
КРАТКИЙ ОБЗОР РЕШЕНИЯ

Устойчивость к вредоносным воздействиям требует высокого уровня защиты. 
На достаточно ли высоком уровне осуществляется ваше управление защитой?
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McAfee Device Security

Разрозненность решений для защиты породила 
операционные среды, пораженные болезнью 
«лоскутных» технологий. Такие технологии не являются 
коллективными с точки зрения защитных возможностей 
и не управляются как единое целое, и поэтому не способны 
обеспечить максимальную производительность работы 
и эффективность управления. В этих условиях не существует 
централизованной точки для сбора и анализа данных 
и контроля конечных точек, поэтому многие компании 
не используют все возможности даже имеющихся у них 
технологий защиты.

Согласно сегодняшней статистике, 55 % организаций 
испытывают трудности с интерпретацией данных, 
если эксплуатируют три и более консоли.
Источник: Исследование компании MSA по управлению безопасностью. Выполнено по заказу McAfee, 
январь 2018 г.

Подписаться

Ключевые преимущества

 ■ Защищайте все устройства 
с помощью единой консоли, 
отказавшись от «карусели» 
разрозненных технологий.

 ■ Отражайте самые сложные 
угрозы, в том числе бесфайловое 
вредоносное ПО, уязвимости 
«нулевого дня», программы-
вымогатели, целенаправленные 
и навязчивые вредоносные 
программы. 

 ■ Повышайте эффективность уже 
существующих механизмов 
защиты, встроенных в устройства, 
избегая при этом сложностей 
использования нескольких 
разных консолей управления 
безопасностью.

 ■ Развертывайте решение 
и управляйте им по вашему 
выбору: в виде программного 
обеспечения как услуги (SaaS), 
виртуально или локально.

 ■ Упрощайте подход, повышайте 
защиту.

https://securingtomorrow.mcafee.com/
https://twitter.com/mcafee_business
https://www.linkedin.com/company/mcafee/
http://www.facebook.com/mcafee
http://www.youtube.com/mcafee
http://www.slideshare.net/mcafee


McAfee® Device Security вооружает организации 
комплексным набором контрмер, реализуемым 
решениями McAfee, сторонних производителей 
и даже встроенными механизмами защиты ОС, 
с помощью единой консоли управления, что 
обеспечивает максимальную защиту от постоянно 
возникающих новых угроз. Решение является:

 ■ Простым. Подлинная простота означает, что 
вы можете с помощью единого инструмента 
легко управлять разнообразными комплектами 
технологий и выбирать модели управления, 
начиная от программного обеспечения как 
услуги (SaaS), и заканчивая виртуальным 
и локальным развертыванием.

 ■ Всеобъемлющим. Благодаря возможности 
централизованно управлять контрмерами, 
реализованными в самих устройствах, в решениях 
сторонних производителей и компании McAfee, вы 
сможете создать оптимальную коллективную защиту, 
а не просто набор отдельных защитных средств.

 ■ Комплексным. Обеспечьте защиту всего своего 
цифрового мира, включая ноутбуки, серверы, 
контейнеры, мобильные устройства и встроенные 
устройства «Интернета вещей» (IoT), а не только 
традиционные конечные точки на базе ОС.

Управление с помощью единой консоли
Возможность выбора между разными вариантами 
управления, такими как «программное обеспечение 
как услуга» (SaaS), виртуальное или локальное 
управление, а также единая интуитивно понятная 
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Единая точка сбора информации,
анализ и контроль:

Простая защита

Всеобъемлющая
защита

Комплексная
безопасность

Глубокий анализРазвертывание на
основе модели SaaS,
в AWS или локально

Встроенные средства защиты
и меры противодействия
сторонних поставщиков

Встроенные средства интеграции

Открытая система интеграции

Коллективная
защита

Полная
картина
угроз

McAfee®

ePO™

Мультиарендное глобальное
решение, обслуживаемое

специалистами McAfee

Виртуальное развертывание
под вашим контролем

Локальное развертывание,
обслуживание и контроль

McAfee® MVISION ePO™ McAfee® ePO на AWS McAfee ePO

Локальное развертывание
SaaS

• Очень простое развертывание
• Мгновенная окупаемость
• Не требует наличия и обслуживания
  локальной инфраструктуры

• Установка и запуск менее
  чем за час
• Не требует развертывания
  физической инфраструктуры

• Полная адаптация под требования
  клиента и контроль (локально)
• Обычное время развертывания —
  один-два дня

Рис. 1. McAfee Device Security предлагает простой, всеобъемлющий 
и комплексный подход к защите вашего цифрового мира.

Рис. 2. Гибкие варианты управления: SaaS, виртуальное и локальное развертывание.



консоль, McAfee Device Security обеспечивает 
гибкость и простоту, которые помогут повысить 
эффективность вашей защиты. Какой бы вариант вы 
ни выбрали — легкое, не требующее никаких усилий 
решение SaaS, для которого не нужны локальные 
компоненты, гибкое виртуальное развертывание 
или модель локального управления, дающую вам 
полный контроль, мы сможем его обеспечить.

Используйте все, не дублируя ничего
Используйте встроенные защитные механизмы, 
уже имеющиеся в последней операционной системе 
Microsoft Windows, и усильте их, обеспечивая тем 
самым подлинную защиту корпоративного класса 
без необходимости задействовать дополнительную 
консоль управления безопасностью. Вы создадите 
расширенную коллективную защиту, уменьшив 
бремя управления.

Единое решение для всех типов 
ваших устройств
Ваша организация работает не только 
с традиционными конечными точками на 
базе ОС. Вам необходимы единая точка сбора 
и анализа данных и контроля конечных точек, 
серверов, виртуальных экземпляров, контейнеров, 
встроенных устройств «Интернета вещей» 
и мобильных устройств. Управлять ими следует 
как «любым другим устройством», а не как 
совершенно отдельными объектами.
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Прицельная
защита
McAfee

У современных устройств имеются неплохие базовые
средства защиты, но бреши все же остаются.

Ничто не совершенно.
Вам это нужно.

Управляйте всеми
устройствами как

одним устройством.

У вас уже многие
решения есть.

Так почему бы не
использовать их?

Современная ОС
со встроенными

защитными решениями

Windows Defender
Средства защиты AWS

Средства защиты iOS/Android

Защитные
решения

сторонних
производителей

Целенаправленные
угрозы

Угрозы

Навязчивые действия

Известные
угрозы

Неизвестные
угрозы

Традиционные
конечные точки

Серверы,
контейнеры

Мобильные
устройства

Встроенные
устройства

«Интернета вещей»

Рис. 3. Используйте и усиливайте надежную базу средств защиты, 
уже встроенных в Microsoft Windows 10, а также управляйте ею. 

Рис. 4. Выполняйте управление устройствами всех типов 
с помощью единой консоли.



Расширенная защита от широкого 
спектра угроз
McAfee предоставляет широкий спектр комплексных 
контрмер для всего жизненного цикла защиты 
от угроз, направленный на отражение атак 
с использованием бесфайлового вредоносного 
ПО, уязвимостей «нулевого дня» и вредоносных 
программ. За счет общего усиления защиты 
устройств и повышения их «гигиены», передового 
анализа поведения, защиты от краж учетных данных, 
обнаружения угроз и реагирования на инциденты 
на конечных точках (EDR) вы сможете создать 
коллективную защиту на основе единого решения, 
избавившись от дублирующей ручной работы по 
обеспечению безопасности.

Испытано и проверено сторонней 
организацией
Результаты, которые демонстрируют защитные 
модули McAfee последнего поколения, являются 
одними из лучших в отрасли. На протяжении 
более одного года компания AV-TEST неизменно 
присуждает решениям McAfee максимально 
высокие баллы за обеспечение общей защиты.
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Обнаружение
бесфайловых атак

Аналитические
данные
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точках (EDR)

Устранение
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Усиление
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Рис. 5. Комплексные контрмеры на протяжении всего жизненного 
цикла обеспечения защиты.

Рис. 6. Неизменно высокий уровень защиты с низкой долей ложных 
положительных результатов (по результатам тестирования, 
выполненного сторонними компаниями).



Технология McAfee® MVISION — новое семейство 
решений для выполнения стратегических задач, 
которое предлагает компаниям централизованную 
точку сбора и анализа информации, а также контроля 
конечных точек в масштабе всего их цифрового 
мира. В McAfee Device Security используется новая 
технология McAfee MVISION для обеспечения 
упрощенного управления на базе облака, что 
позволяет вам применять и усиливать встроенные 
средства защиты Windows, а также расширять 
обеспечение защиты на мобильные устройства. 
Ознакомьтесь подробнее с этими интересными 
новыми технологиями и другими возможностями, 
которые предлагает McAfee Device Security 
благодаря централизованному управлению 
повышенного уровня.

McAfee, логотип McAfee, ePolicy Orchestrator и McAfee ePO являются товарными знаками или зарегистрированными товарными знаками 
компании McAfee, LLC или ее филиалов в США и других странах. Другие названия и фирменная символика являются собственностью 
соответствующих владельцев. Copyright © 2018 McAfee, LLC.  4079_0718
ИЮЛЬ 2018 г.
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MVISION
Новая стратегическая миссия,

новое семейство решений

ulti endor n ights & ntelligence pen e vironments

 ■ McAfee MVISION ePolicy Orchestrator (McAfee MVISION ePO): Обеспечивающая 
невероятно простой подход к облачному управлению технология McAfee MVISION 
ePO — это многопользовательское решение SaaS для транснациональных 
предприятий. Оно полностью устраняет издержки, связанные с развертыванием 
и обслуживанием внутренней инфраструктуры.

 ■ McAfee® MVISION Endpoint: Управляйте средствами защиты, встроенными 
в ОС, и отражайте сложные угрозы, используя аналитику и основанные на 
машинном обучении средства обеспечения безопасности McAfee при помощи 
централизованного управления. 

 ■ McAfee® MVISION Mobile: Централизованно управляйте мобильными устройствами 
и защищайте их, словно это любой другое устройство. Обнаруживайте и устраняйте 
установленные вредоносные приложения и другие мобильные угрозы (на Android 
и iOS).

 ■ McAfee® Endpoint Security: Эта многоуровневая платформа для защиты конечных 
точек текущих и устаревших версий ОС Windows, Linux и Mac объединяет защиту 
повышенного уровня и реагирования на инциденты на конечных точках (EDR) 
с помощью единственного агента и централизованной консоли управления.

 ■ McAfee® Embedded Control: Воспользуйтесь расширенными возможностями для 
борьбы с целенаправленными вредоносными программами, несанкционированными 
изменениями ПО и изменениями настроек на устройствах коммерческого 
и промышленного «Интернета вещей» (IoT).

 ■ McAfee® Cloud Workload Security: Обнаруживайте эластичные рабочие нагрузки 
и контейнеры Docker за считанные минуты.

https://www.mcafee.com/enterprise/ru-ru/solutions/device-security.html
www.mcafee.com/ru
http://www.mcafee.com/mvision
https://www.mcafee.com/enterprise/ru-ru/products/mvision-epo.html
https://www.mcafee.com/enterprise/ru-ru/products/mvision-endpoint.html
https://www.mcafee.com/enterprise/ru-ru/products/mvision-mobile.html
https://www.mcafee.com/enterprise/ru-ru/products/endpoint-security.html
https://www.mcafee.com/enterprise/ru-ru/products/endpoint-security.html
https://www.mcafee.com/enterprise/ru-ru/products/cloud-workload-security.html

